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Ulix: Interrupts und Faults
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Interrupts: Bedarf bei Ulix

● Timer → u. a. Aufruf des Schedulers, Prozess- 
bzw. Thread-Wechsel

● Tastatur
● Festplatten- und Floppy-Controller
● serielle Schnittstelle
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Faults

● offensichtliche Programmfehler 
(z. B. Division durch 0, illegale Instruktion)

● falscher Speicherzugriff (Page Fault)
● Seite ist gerade ausgelagert → wieder einlagern
● Zugriff auf Adresse nicht erlaubt (Programm im 

User Mode, Zugriff auf Kernel-Speicher)
→ Programm abbrechen

● Adresse existiert nicht → auch: abbrechen
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Interrupts
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Kaskadierte PICs

● Zwei PICs (Programmable Interrupt Controller)
● kaskadiert
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Konstanten für Interrupt-Nummern

später: Interrupt-Handler für diese Interrupt-Nummern 
einrichten

irq.h (19-29)
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PICs programmieren

● PICs initialisieren 
● über Kaskadierung informieren
● Mapping der Interrupt-Nummern (jeweils 0–7) auf 

32–39 bzw. 40–47 einrichten

● Für Zugriff auf PICs: in- und out-Befehle
● Lesen und Schreiben von Ports
● inportb, outportb: byte-weise (8 bit)
inportw, outportw: wort-weise (16 bit)

● Funktionen nutzen Assembler-Befehle inb, outb, 
inw, outw (und diese nutzen CPU-Register)
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32-Bit-Register (EAX, EBX etc.)

● Zur Erinnerung: Intel-Register-Struktur

EAX (32 bit), enthält AX (16 bit), AL (8 bit)
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Ein-/Ausgabe

irq.c (31-39, 48-51)

analog: inportw, outportw (mit inw, outw) 
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PIC-Register

● Jeder der beiden PICs hat ein Command 
Register und ein Control Register, 
beschreibbar über Ports

irq.h (31-41)
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PIC programmieren

Interrupt-Nummern remappen

0  1  2  3  4  5  6  …                …  30  31   32  33  34  35  36  37  38  39   40  41  42  43  44  45  46  47

erzeugt Faults (Nr. 0–31) 0    1    2    3    4    5    6    7 0    1    2    3    4    5    6    7

CPU PIC 1 PIC 2

Interrupt-Nummern (aus Sicht des Prozessors und des Betriebssystems)

0 = Division by Zero
1 = Debug
2 = Non-maskable Interrupt
3 = Breakpoint
… 

programmiertes Mapping gibt höhere Nummer weiter

Bildquellen: 
siehe 
Foliensatz D
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PIC programmieren

● Ziel: Remapping der Interrupt-Nummern
● Master: 0..7 → 32..39
● Slave:   0..7 → 40..47

● Dazu: Senden von vier Kontrollsequenzen 
ICW1 bis ICW4 (Initialization Command Words) 
an jeden der beiden PICs

● ICW1: Programmierung initialisieren
→ irq.c, 165-166
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PIC programmieren

● ICW2: Remapping festlegen durch Angabe des 
Offset; einmal 32 (0x20), einmal 40 (0x28)
→ irq.c, 167-170

● ICW3: Slave-Konfiguration
→ irq.c, 171-173

● ICW4: 8086 mode
→ irq.c, 174-175



Betriebssysteme, SS 2015, Nürnberg Hans-Georg Eßer Folie V-16

PIC programmieren

irq.c (165-175), setup_irqs_and_faults()
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Interrupt-Handler

● CPU muss Adressen der Interrupt-Handler 
kennen

● Intel-Architektur:
● CPU-Register IDTR enthält Adresse eines IDT 

Pointers
● IDT-Pointer speichert Adresse und Länge der 

Interrupt Descriptor Table (IDT)
● IDT besteht aus mehreren Interrupt Descriptors
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Interrupt Descriptor (Typ)

irq.h (58-65)
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IDT-Pointer (Typ)

irq.h (71-74)
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IDT und IDT-Pointer (Variablen)

● Globale Variablen:
● Die Tabelle selbst (idt)
● der IDT Pointer auf die Tabelle (idt_ptr)
● Adresse von idt_ptr später in IDTR schreiben

globals.h (82-83)
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Interrupt Descriptor füllen (1)

● Funktion fill_idt_entry() schreibt einen IDT-
Eintrag

● hier wichtig: Interrupt-Nummer und Handler-
Adresse (zu gdtsel, flags, type: → später)
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Interrupt Descriptor füllen (2)

irq.c (72-83)
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Interrupt-Handler

● irq0 bis irq15 sind die Handler-Funktionen

→ Implementation in der Assembler-Datei
● einfacheres „Ansprechen“ über ein Array:

globals.h (84-87)
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Eintragen der Interrupt-Handler in IDT

● trägt die 16 Handler irq0 bis irq15 in die 
IDT an Positionen 32–47 ein (Mapping!)

● Argument gdtsel=0x08: Kernel Mode

irq.c (181-188), setup_irqs_and_faults()
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Interrupt-Maske setzen und lesen (1)

Slave
7   6   5   4   3   2   1   0

Master
7   6   5   4   3   2   1   0

Gesamt-Maske (Wort)
15 14 13 12 11 10  9   8         7   6   5   4   3   2   1   0 

● set_irq_mask() – Setzen der Interrupt-Maske
→ irq.c, 92-96

● get_irq_mask() – Auslesen der Maske
→ irq.c, 104-108

● Maske ist ein 16-Bit-Wort (1 Bit pro Interrupt)
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Interrupt-Maske setzen und lesen (2)

irq.c (92-96, 104-108)
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Interrupt aktivieren

● Idee: für jeden Interrupt-Handler, den wir 
einrichten, die Maske anpassen

irq.c (116-122)
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Stack-Einsatz beim Interrupt  (1)

● Jeder Prozess besitzt zwei Stacks – für User 
Mode und Kernel Mode
● Interrupt tritt im User Mode auf

→ Wechsel in Kernel Mode und Wechsel zum 
Kernel Mode Stack. Alte Stack-Adresse (und alten 
Modus) sichern!

● Interrupt tritt im Kernel Mode auf
→ kein Wechsel, aktuellen Stack weiter verwenden

● Diese Unterscheidung nimmt die CPU automatisch 
vor. Adresse des Kernel-Stacks steht in einer 
anderen Datenstruktur (TSS, ignorieren wir hier)
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Stack-Einsatz beim Interrupt  (2)

CPU im Kernel Mode (Ring 0)
→ keine Änderung des 

Privilege Levels, alten Stack
weiter nutzen

CPU im User Mode (Ring 3)
→ Änderung des Privilege

Levels auf Ring 0 (Kernel), 
neuen (Kernel-) Stack nutzen
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Handler-Funktionen

void handler_function (context_t *r);

● Alle Interrupt-Handler haben die Signatur

● Dabei ist context_t eine Struktur, die alle 
wichtigen Register enthält

● Beim Interrupt sichert die CPU automatisch 
einige (wenige) Register auf den Stack; 
weitere müssen wir selbst (im Handler) sichern
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Prozess-Kontext

Diesen Teil kopiert die CPU bei der Interrupt-
Verarbeitung automatisch auf den Stack (und 
nimmt ihn bei iret wieder runter).
Um den Rest müssen wir uns selbst kümmern

● Interrupt-Nummer und Fehlercode
● Standardregister (EAX, ECX, EDX, EBX, 

ESP, EBP, ESI, EDI, DS, ES, FS, GS)

ulix.h (624-629)
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Bsp. für kompletten Handler (IRQ 15)

Diesen Code bräuchten wir jetzt 16 mal … 

(pusha / popa: EAX, 
ECX, EDX, EBX, ESP, 
EBP, ESI, EDI)
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Makro für alle 16 Interrupt-Handler (1)

start.asm (108-112, 131-147)
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Makro für alle 16 Interrupt-Handler (2)

start.asm (114-129)
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Allgemeiner Interrupt-Handler (1)

● Wird von Assembler-Funktionen irq0 … irq15 
aufgerufen

● schickt „End of Interrupt“ an den ersten oder 
an beide Controller

● ruft spezifischen Handler auf, dessen Adresse 
in Handler-Array gespeichert ist
globals.h (88)

irq.h (47)
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Allgemeiner Interrupt-Handler (2)

irq.c (206-218)
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Bestimmten Interrupt-Handler einrichten

install_interrupt_handler (IRQ_IDE,   ide_handler);                 // in block.c
install_interrupt_handler (IRQ_FDC,   floppy_handler);              // in block.c
install_interrupt_handler (IRQ_COM2,  serial_hard_disk_handler);    // in fs.c
install_interrupt_handler (IRQ_KBD,   keyboard_handler);            // in keyboard.c
install_interrupt_handler (IRQ_TIMER, timer_handler);               // in timer.c

Während Kernel-Initialisierung:

irq.c (230-234)
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CPU über IDT informieren

irq.c (153-157)

start.asm (149-153)
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Faults
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Fault-Handler

Analog zu irq0 … irq15: 

32 Fault-Handler-Funktionen fault0 … fault31 
(und fault128 für System Call Handler → später)

(Diese Funktionen sind wieder in Assembler geschrieben.)

ulix.h (721-726)
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Fault-Handler in IDT eintragen

Auch die Fault-Handler landen in der IDT; diesmal 
beschleunigtes Eintragen via Makro:

irq.c (129-130, 158-164)
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Faults – ohne und mit Fehlercode

Zweierlei Faults: ohne / mit Fehlercode

Wenn die CPU beim Fault nicht selbst einen Fehlercode 
auf den Stack schreibt, dann schreiben wir eine 0
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Makros für Fault Handler (Assembler)

start.asm (160-170) start.asm (205-221)

fault_handler ist wieder 
eine C-Funktion ...



Betriebssysteme, SS 2015, Nürnberg Hans-Georg Eßer Folie V-44

Die 32 Fault-Handler (Assembler)

(… und weiter bis fault31; alle „reserved“)

start.asm (172-203)
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Allgemeiner Fault-Handler (C-Teil)

irq.c (254-296)
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System Calls
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Vom User Mode in den Kernel Mode

Vorgehensweise:
● Anwendung trägt System-Call-Nummer in das 

Register EAX ein
● Parameter für den System Call: in weitere Register 

(EBX, ECX, EDX)
● Software-Interrupt auslösen → durch CPU-

Instruktion int 0x80
● CPU reagiert auf int-Instruktion wie auf einen 

HW-Interrupt und ruft Interrupt-Handler auf; der 
ruft den richtigen System-Call-Handler auf



Betriebssysteme, SS 2015, Nürnberg Hans-Georg Eßer Folie V-48

System-Call-Tabelle

globals.h (136)

syscall.c (27-31, 69-132)
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Allgemeiner Syscall-Handler

syscall.c (37-47)
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Syscall-Handler (Assembler)

Assembler-Funktion wie bei den anderen Interrupt-Handlern:

start.asm (254-272)
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Bibliotheksfunktionen

● Bibliotheksfunktion syscall4() kopiert Argumente 
eax, ebx, ecx, edx in die gleichnamigen CPU-Register,

● führt dann int 0x80 aus

● und gibt den Inhalt des Registers EAX zurück

● analog: syscall3, syscall2, syscall1

inline int syscall4 (int eax, int ebx, int ecx, int edx) {
  int result;
  asm ( "int $0x80" 
        : "=a" (result)
        : "a" (eax), "b" (ebx), "c" (ecx), "d" (edx) );
  return result;
}

ulixlib.c
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Beispiel: read()

● System Call installieren (Kernel-Initialisierung)

● System Call Handler für read (im Kernel)

● Bibiliotheksfunktion read (User Mode)


